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It's a jungle out there... /
ENISA Threat Landscape 2022 - Prime threats ( D PROFI

Wir entwickeln mehrals IT

L = Durch Supply-chain attacks
* enisa m it SO o hauptsachlich betroffene
P g2 Branchen:

— public administration (21%)

— digital service providers
Information (16%)

against data

207 i — digital infrastructure (10%)
e THREAT — energy (9%) sectors

LANDSCAPE

attacks

A

. Ransomware

Threats against Threats against
availability: availability:
Denial of Service Internet threats

Quelle: https://www.enisa.europa.eu/publications/enisa-threat-landscape-2023, Oktober 2023, S. 8 & S. 14
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Eine zentrale Frage:

Wie kann man die
GESAMTE “Software Supply Chain Security”
evaluieren
UND
dies auch nachweisen?



Software Supply Chain Security Evaluierung in der Praxis (2) ROFI
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Evaluierungen

Kunde 1 — Lieferant 1

Kunde 2 Lieferant 2

Kunde 3 Lieferant 3

Kunde 4

Lieferant 4

Kunde 5 Lieferant 5

Kunde 6 Lieferant 6



Das ldeal der Software Supply Chain Security Evaluierung (2) ROFI
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SUSE & die Software Supply Chain Security Evaluierung
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CCRA (Common Criteria
Recognition Agreement)
Authorizing Members:
Australia, Canada, France,
Germany, India, Italy, Japan,
Malaysia, Netherlands, New
Zeeland, Norway, Republic of
Korea, Singapore, Spain,
Sweden, Turkey, United
States.

Consuming Members: Austria,
Czech Republic, Denmark,
Ethiopia, Finland, Greece,
Hungary, Indonesia, Israel,
Pakistan, Poland, Qatar,
Slovak Republic, United
Kingdom.

SOGIS-MRA (Senior
Officials Group Information
Systems Security Mutual
Recognition Agreement)
Austria, Belgium, Croatia,
Denmark, Estonia Finland,
France, Germany, Italy,
Netherlands, Luxembourg,
Norway, Poland, Slovakia,
Spain, Sweden, United
Kingdom

Implementierung @ CCRA

Kunde 2

Kunde 3

Kunde 4

Kunde 5

R

Bundesamt
fur Sicherheit in der
Informationstechnik

Norm: ISO/IEC 15408

#% Common Criteria

Q Federal Office
for Information Security

Deutsches
IT-Sicherheitszertifikat

BSI-DSZ-CC-1151-2021

Valid until: 07.07.2026

Oracle

Red Hat

Microsoft

Canonical

e
e
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Abgrenzung BSI & Common Criteria vs. US-Ansatz

Common Criteria autorisierte
Mitglieder

NIAP (National Information
Assurance Partnership)
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fiir Sicherheit in der
Informationstechnik

BSI (Bundesamt fir ﬁ@lsd

Sicherheit in der

Security Target (OSPP = Operating
System Protection Profile)

Release Date

EAL-Levels verfigbar (Evaluation
Assurance Level), Evaluierungstiefe
Zielumfang

Zielmarkt

Evaluierungstiefe

pp_os v4.2.1

2018-05-22

EAL 1 (2)

Durch NIAP vorgegeben

Vereinigte Staaten

Auf Produktebene

SUSE LLC / SLES 15 SP2, gultig bis 10.11.2026

Informationstechnik)
BSI-CC-PP-0067-2010

2010-06-02

Bis zu EAL 4+ fur bereits entwickelte
Produkte

Mit der atsec information security GmbH
als Prufstelle definiert

Europa/NATO, weltweit

Produkt + Produktionsumgebung +
Bereitstellung (-> ,,Software Supply
Chain®)



NIAP OSPP vs. EAL 4+ Evaluierungstiefe () PROFI
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NIAP OSPP EAL 4+

on level EAL1

Security Updates
Security
Certification Production (S:%E?r:y
Gap
Company

Red Hat, Microsoft, SUSE SUSE only

l—'—l

SUSE ist der einzige Anbieter, der beide nachweisen

Product
Features

Product

kann!
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EAL 4+ zertifizierte Software Supply Chain (2) PROFI
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Q '
» |
Supply Chai
Community 4 Customer
Code System

Package Automated Build
selection Testing Service
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Fazit () PROFI
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Trusted
CONTAINERIZATION

starts with

Highly secure
SUSE Linux Enterprise Server
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PROFI Engineering Systems AG

Otto-R6hm-Stral3e 18
64293 Darmstadt

Telefon: +49 6151 8290-0
Telefax: +49 6151 8290-7610

Mail: profi@profi-ag.de
Web: www.profi-ag.de

Jens Kassert

Subject Matter Expert Enterprise Open Source
|.kassert@profi-ag.de
Mobile +49 151 74463053
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