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Die groBBen Bedenken gegenuber der Public Cloud sind bei den meisten deutschen

Unternehmen mittlerweile verschwunden. Spatestens mit Corona hat die Nutzung von Cloud-

Diensten einen gewaltigen Schub erfahren, auch in kleinen und mittelstandischen Unternehmen.

Ein wesentlicher Punkt wird dabei aber oft Ubersehen: Die Absicherung der Cloud obliegt nicht

nur dem entsprechenden Cloud-Anbieter, sondern ebenso dem Nutzer der Cloud. Es gilt das

Prinzip der Shared Responsibility.

Autor: Lukas Hoéfer  Redaktion: Diana Kiinstler

-3
i . E
5 - i
i £ Runtime
%; 2 Middleware
o/s
3
= Virtualization ¢ Virtualization
Servers 3B Servers
Storage g€ Storage
Networking Metworking

Saas g
Application R
Data
: Runtime
§ Middleware &
é o/s % 'En Je nach Cloud-Modell
nﬁ_ % Virtualization E £ tr-agen Untern.ehnjlen
iBE A eine unterschiedlich
; Servers groBe Verantwortung
i Storage fur die Sicherheit ihrer
Networking Anwendungen und
Daten in der Cloud.

» Auf die Cloud kénnen und méchten die meisten Unternehmen nicht
mehr verzichten, doch Sorgen bereitet ihnen oft das Thema Sicherheit.
Es riickt vor allem immer dann in den Fokus, wenn sich Angreifer
Zugriff auf Fotos von Prominenten verschaffen oder im groBen Stil
Passworter oder Kontodaten stehlen, worliber dann auch die Massen-
medien berichten. Dabei gibt es bei der Absicherung der Cloud durch-
aus verschiedene Perspektiven zu beriicksichtigen. Denn es geht nicht
nur um den Schutz der bereitgestellten Infrastruktur, fir die der Cloud-
Anbieter verantwortlich zeichnet, sondern auch um die Konfiguration
und Nutzung der Dienste, die der Kunde kontrolliert. Man spricht daher
von einem Shared-Responsibility-Modell, also einem Prinzip der geteil-

ten Verantwortung von Cloud-Anbieter und -Anwender.

Sicherheit der Cloud selbst...

Kaum eine andere Branche steht so sehr im Fokus von Cyberkrimi-
nellen wie die der Public-Cloud-Provider. Allein durch ihre GréBe stel-
len sie fur Angreifer ein lukratives Ziel dar, bei dem sich viele Daten
erbeuten lassen. Daher sind die SicherheitsmaBnahmen der groBen
Provider besonders strikt — etwas, das auch von den global agieren-
den Unternehmen, die zu ihren Kunden z&hlen, eingefordert wird.

Cloud-Anbieter erfiillen die héchsten Sicherheitsstandards. Das

beginnt bei der physischen Sicherheit der Rechenzentren, die mit mo-

dernsten Verfahren und oft sogar mit Panzersperren ausgestattet sind.
Die Méglichkeit, dass ein Einbrecher hier das Back-up der Daten stiehlt,
ist nahezu ausgeschlossen. Auch gegen kleine und groBe Katastro-
phen wie Stromausfélle, Brande oder Unwetter sind die Rechenzentren
in der Regel perfekt gewappnet. Ebenso haben die Public-Cloud-
Anbieter weitreichende MaBnahmen gegen Cyber-Angriffe getroffen.
Zumindest theoretisch stellt auch die gemeinsame Nutzung der zu-
grundeliegenden Hardware-Ressourcen ein Risiko dar, sollte es gelin-
gen, Uber die Virtualisierungsschicht auf fremde Anwendungen und
Daten zuzugreifen. 2018 wurden in diesem Zusammenhang zwei
Methoden entdeckt, Uber die auf andere virtuelle Server auf demselben
physischen Server zugegriffen werden konnte. Tatsachlich sind bislang
aber keine Félle bekannt, in denen diese Liicken tatsachlich ausgenutzt
wurden. Wer trotzdem eine zusatzliche Absicherung anstrebt, kann

aber auch in der Public Cloud dedizierte Hosts anmieten.

...und bei der Nutzung

Bei den bekannten Sicherheitsvorféllen, bei denen Fotos, Passworter
oder Kontodaten aus der Cloud gestohlen wurden, handelte es sich
nicht um komplexe Hacking-Angriffe. Sie waren vergleichsweise leicht
durchzufiihren, weil die groBte Schwachstelle im System genutzt wur-

de: die Sorglosigkeit der Nutzer. In allen bisher aufgetretenen Fallen
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konnten Passworter leicht erraten oder entwendet werden. Die Verant-
wortung dafir liegt bei den Nutzern selbst und nicht beim Cloud-Provi-
der, dementsprechend ist die Gefahrenabwehr an dieser Stelle ihre
Aufgabe. lhr Verantwortungsbereich umfasst unter anderem die Einhal-
tung von Passwort-Best-Practices, die Identitats- und Zugriffsverwal-
tung, die korrekte Verwaltung der Plattform und selbstverstandlich die
Sicherheit der selbst entwickelten Applikationen. Auch die Verschlis-
selung der Daten wahrend der Ubertragung und am Speicherort muss
vom Anwender durchgefihrt werden. Letzteres ist vor allem deshalb
wichtig, da nach wie vor groBe Rechtsunsicherheit besteht, was die
Vereinbarkeit europdischer und amerikanischer Datenschutzbestim-
mungen angeht und den Zugriff von US-Behodrden auf in Europa ge-

speicherte Daten.

Eine helfende Hand fiir die Anwender

Bei der Einhaltung der DSGVO stehen Unternehmen, die die Cloud
nutzen, gegentber ihren Kunden in der Verantwortung. Sie missen
sich darum kimmern, dass Speicherorte und Speicherdauer den
Vorgaben entsprechen. Allerdings bieten die fUhrenden Provider
Consulting-Dienste, verschiedene Tools und Informationsmaterialien
an, um dem Nutzer die Konfiguration und kontinuierliche Gewahrleis-
tung der Sicherheit und Compliance zu erleichtern. Auch viele Sys-
temhé&user und IT-Dienstleister kdnnen interessierten Unternehmen
hier mit Beratung und eigenen Services zur Seite stehen.

Beispielhaft zeigt sich die Aufgabenteilung zwischen Cloud-Anbieter
und Cloud-Nutzer beim Anwendungsfall Infrastructure-as-a-Service
(laaS): Dem Provider obliegt die Sicherung von Server, Storage, Netz-
werk und Virtualisierung. In den Verantwortungsbereich des Anwen-
ders fallen die Uber der Infrastruktur liegenden Schichten wie Betriebs-

system, Middleware, Runtime, Applikationen und Daten.

SchutzmaBnahmen

Um die Cloud sicher zu nutzen, benétigen insbesondere kleine und
mittlere Unternehmen in der Regel eine Unterstitzung durch Exper-

ten. Doch die Basics lassen sich oft auch mit etwas Einarbeitung

Zwischen Cloud Security und
shormaler® IT-Security gibt es
im Prinzip keine grundlegenden
Unterschiede, mit einer
Ausnahme: Es gilt das
Shared-Responsibility-Prinzip.

selbst umsetzen, da viele IT-Komponenten und Sicherheitskonzepte
aus dem klassischen IT-Betrieb auch in der Cloud anzutreffen sind.
Allerdings stehen dort viel mehr Berechtigungen und die Kontrolle
von Zugriffen im Fokus, da die Public Cloud global verfiigbar ist und
somit auch eine andere Angriffsflache bietet.

Als Basis-SchutzmaBnahme sollten Unternehmen fir alle Cloud-
Modelle unbedingt eine Mehr-Faktor-Authentifizierung verwenden,
die zum Beispiel aus einem starken Passwort und einem mobilen
Gerat besteht. Darliber hinaus sollte ein Unternehmen ein Least-Privi-
lege-Konzept umsetzen, das heiBt, es sollte Mitarbeitern nur Zugriffs-
rechte erteilen, die sie fur ihre Tatigkeit tatsachlich bendtigen. Wird
ein Account trotz aller VorsichtsmaBnahmen kompromittiert, erhalt
ein Cyberkrimineller nur Zugriff auf einen kleinen, klar umgrenzten
Bereich der Unternehmens-IT.

Insgesamt gibt es zwischen Cloud Security und ,normaler” IT-Se-
curity keine grundlegenden Unterschiede, mit einer Ausnahme: Es gilt
das Shared-Responsibility-Prinzip. Der Cloud Provider ist zwar fir die
Sicherheit verantwortlich, aber nur fiir die Serviceschichten, die er
seinen Kunden anbietet. Fir die restlichen Schichten tragt der Kunde
die Verantwortung. Erkennen Unternehmen die Notwendigkeiten, die
aus dem Prinzip der Shared Responsibility resultieren, ist ein ent-
scheidender Schritt zu einer hohen Public-Cloud-Sicherheit getan.
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