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PRESSEMITTEILUNG

10 Punkte fur ein erfolgreiches End-2-End-Monitoring

Minchen, 4. Februar 2020 — Softwarestérungen und -ausfalle kosten einerseits Zeit
und Geld und frustrieren andererseits die Anwender. Umso wichtiger ist ein End-2-
End-Monitoring, das frihzeitig mogliche Probleme erkennt. Die Implementierung und
der Betrieb des Monitorings sind aber keine einfache Angelegenheit. Hilfestellung

bieten zehn Punkte des IT-Dienstleisters Consol.

Das ,traditionelle” Monitoring mit der Uberwachung von CPU-Last, Datenbankeffizienz oder
Applikationsverfiigbarkeit reicht fur die heutigen komplexen Systemarchitekturen nicht mehr
aus. Eine optimale Funktionsweise und hohe Qualitat von Systemen und Anwendungen sind
nur mit einem ganzheitlichen End-2-End-Monitoring sicherzustellen, das vor allem auch die
Nutzersicht umfasst. Allerdings ist das Aufsetzen eines End-2-End-Monitoring-Prozesses
komplex und mit etlichen Herausforderungen verbunden. Die Auswahl der adaquaten
Technologien, die Identifizierung geschéaftskritischer Prozesse oder die Bestimmung der

richtigen Schwellenwerte sind nur einige der Aufgaben.

Um Fehler bei der Einrichtung eines End-2-End-Monitorings zu vermeiden, hat Consol zehn

Punkte zusammengestellt:
1. Fokussierung auf geschaftskritische Pfade der Anwendung

Die regelmafige Durchfiihrung von End-2-End-Tests ist ressourcen- und wartungsintensiv
und erfordert ein dediziertes Testmaschinen-, Testfarm- oder Container-Setup. Deshalb
sollten End-2-End-Tests vor allem auf die zentralen und geschéftskritischen Pfade einer

Anwendung abzielen.
2. Durchfiihrung der End-2-End-Uberwachung auf Produktionssystemen

Das End-2-End-Monitoring erfolgt nach Méglichkeit auf Produktionssystemen und nicht auf
alternativen Umgebungen mit einem unterschiedlichen Setup. Damit ist eine realistische
Messung der User Experience und eine effiziente Sicherung des Umsatzes gewahrleistet.

3. Bestimmung der richtigen Schwellenwerte
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Wenn die Performance einer Anwendung unter einen bestimmten Schwellenwert fallt, wird
ihr Durchsatz und ihre Conversion-Rate drastisch reduziert, da sich das System fir die
Erwartungen eines Benutzers ,zu langsam* anfiihlt. Laut der Studie ,A study on tolerable
waiting time: how long are Web users willing to wait?* (2003; Prof. Nah) betragt die
akzeptable Wartezeit gerade einmal 2 Sekunden. Daher ist es wichtig, zur Aufrechterhaltung

des Geschaftsbetriebs die richtigen Schwellenwerte zu bestimmen.
4. Ruhe bewahren

Korrekt eingestellte Schwellenwerte 16sen Alarme rechtzeitig aus, sodass unmittelbar
reagiert werden kann. In komplexen Systemen kénnen Belastungsspitzen zu Schwankungen
in der Systemleistung fihren, ohne dass ein ernsthaftes Problem daraus entsteht. Daher
erfordert eine Warnung moglicherweise keine sofortige Reaktion, sondern lediglich eine

Beobachtung, ob sich das System stabilisiert oder ob ein Eingreifen erforderlich wird.
5. Durchfiihrung eines globalen End-2-End-Monitorings

Wird eine Anwendung global genutzt, sollte das End-2-End-Monitoring in den
entsprechenden lokalen Regionen und Markten betrieben werden. Effekte die durch hohe
Latenzzeiten oder schlechte Routing-Effizienz hervorgerufen werden und damit die

Benutzerfreundlichkeit stark beeinflussen, kdnnen somit identifiziert und iberwacht werden.
6. Isolation vom Tagesgeschaft

Daten aus Monitoring-Checks dirfen das Tagesgeschéft nicht beeintrachtigen. Durch die
Verwendung von identifizierbaren Testdaten und Dummy-Anmeldeinformationen kann ein

Einfluss etwa auf Business-Intelligence-Systeme vermieden werden.
7. Trennung von Test- und Produktivdaten

Testdaten und Testkonten in der Produktion sollten klar gekennzeichnet sein, um sie von
Produktivdaten zu trennen. Eine transparente, zentralisierte Verwaltung und Dokumentation

aller Testdaten ist dabei essenziell, um den Uberblick zu behalten.
8. Verschlusselung sensibler Daten

Auch der Compliance-Aspekt darf nicht vernachlassigt werden, gerade hinsichtlich der
Zugangsdaten fur Testkonten auf Produktionssystemen. Moderne End-2-End-Monitoring-
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Tools verfiigen uber Sicherheitsmechanismen, die eine vollstandige Verschlisselung von

Anmeldeinformationen bieten.
9. Ermittlung von Mustern aus den Gesamtergebnissen

Ein einzelner fehlgeschlagener Test muss noch kein Indikator fur eine fehlerhafte
Anwendung sein. Die Probleme kdnnten durch den Internet Service Provider, die
Infrastruktur, das Netzwerk oder interne Services hervorgerufen worden sein. Anstatt die
Ergebnisse einzeln zu Gberprifen, sollten Muster aus den Gesamtergebnissen ermittelt

werden.
10. Vergleichbare Messergebnisse erzeugen

Funktionalitéaten, die in Abhangigkeit von Bedingungen getestet werden, kdnnen beim
Monitoring zu inkonsistenten beziehungsweise nicht vergleichbaren Ergebnissen fiihren,
wenn dadurch die Messergebnisse maRRgeblich beeinflusst werden oder nur bedingt
zustande kommen. End-2-End-Monitoring-Tests sollten, wenn mdglich, ohne Bedingungen

aufgebaut werden, um einheitliche Performance-Daten zu erhalten.

»End-2-End-Monitoring kann eine grol3e Herausforderung sein. Feinheiten wie die Wahl der
richtigen Schwellenwerte oder die Auswahl der zu testenden Prozesse und Workflows sind
nicht auf den ersten Blick ersichtlich”, erklart Cliff Le Van, Software Engineer bei Consol. ,Auf
Basis unserer langjahrigen Erfahrung in den Bereichen End-2-End-Testing und -Monitoring
haben wir Punkte entwickelt, die Unternehmen ein erstes Hilfsmittel an die Hand geben, um

erfolgreich in ein ganzheitliches Monitoring zu starten.”
Whitepaper zum Download

Weitere Informationen finden sich in dem Consol-Whitepaper: ,,10 Step Guide to E2E

Monitoring “. Es steht zum kostenlosen Download unter https://sakuli.io/wp/ zur Verfigung.

Diese Presseinformation und Bildmaterial sind im
Internet abrufbar unter www.pr-com.de/consol
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Uber Consol

Die Consol Consulting & Solutions Software GmbH betreut seit mehr als 30 Jahren Kunden aller
Branchen bei nationalen und internationalen IT-Projekten. ,Wir unternehmen IT* ist dabei das Credo, auf
dessen Basis die Spezialisten, Umsetzer und Innovationstreiber bei Consol passgenaue IT-Losungen fir
den gesamten Software-Lifecycle erarbeiten: High-End IT-Beratung, Software Engineering, IT
Operations und DevOps sind die Kernkompetenzen des 1984 gegriindeten Unternehmens mit Hauptsitz
in Mlnchen.

Die technologischen Schwerpunkte liegen unter anderem auf Software-Architektur, Cloud-native, CI/CD,
Testautomatisierung und Monitoring. Consol verfolgt hierbei einen agilen Arbeitsansatz und nutzt unter
anderem Open-Source-Lésungen. Dariiber hinaus entwickelt und vertreibt das Unternehmen die
Software Consol CM, eine Plattform zur Digitalisierung von Geschéaftsprozessen.

Consol ist Red Hat Premier Partner und unterhalt strategische Partnerschaften zu AWS oder Microsoft
Azure. Zu den Kunden z&hlen GroRBunternehmen wie Haribo, Daimler oder Telefonica.

Die Faszination der Consol-Mitarbeiter fir technologische Herausforderungen bildet die Basis des
Unternehmenserfolgs. Aktuell beschaftigt Consol rund 260 Mitarbeiter an seinen Standorten Miinchen,
Dusseldorf, Wien, Krakau, Dubai sowie San Francisco.

Weitere Informationen unter https://www.consol.de und https://cm.consol.de sowie auf Twitter unter
https://twitter.com/consol_de.
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St.-Cajetan-StralRe 43

D-81669 Miinchen

Fon: +49-89-45841-101
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E-Mail: Isabel.Baum@-consol.de

Web: https://www.consol.de und https://cm.consol.de

PR-COM GmbH

Nicole Oehl
Sendlinger-Tor-Platz 6
D-80336 Minchen
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